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Motivation
Lernziele der Gastvorlesung ﬂ(".

® Vertraulichkeit definieren, damit verbundene Herausforderungen nennen

® Einsatzmadglichkeiten von Datenflussdiagrammen und Bestandteile beschreiben
und von anderen Diagrammtypen abgrenzen kénnen

@ Datenflussdiagramme zeichnen und anhand dieser die Vertraulichkeit eines
Software-Systems bewerten kdnnen

@aDi e Techni k AL avbeddrgelder ungpan hesspielhaftann
Datenflussdiagrammen anwenden kénnen

a Die Lernziele eignen sich auch gut zur Prifungsvorbereitung J
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Motivation
Definiere: Vertraulichkeit ﬂ(".

Karlsruhe Institute of Technology

ml SO 2 7mopedty thafinformation is not made available or disclosed to
unauthorized individuals, entities, or processeso[1]

mBSIlI: AVertraulichkeit iP®isgabd eon Inf&mdtianénz
Vertrauliche Daten und Informationen dirfen ausschliel3lich Befugten in der
zul @2ssigen Weise[2lzug@anglich sein. i
Beispiele

@ Zahlungsdaten durfen nur dem Zahlungsdienstleister offengelegt werden
® Personenbezogene Daten mussen verschlisselt gespeichert werden
® Konkrete Prufungsinhalte dirfen nicht kommuniziert werden J

[1]1 SO, Al SO/ 1 EC 27000: 201 8i( Segurity techinmuesi arfornation se@ichhnramagemenysystems i Overviewand v ocabul ar y o,

[2]1 B S| ,-GrintisGhutz-Kompendiumi Ed i t i on 2 Ov@fBgbar untem hitps/veww.bsi.bund.de, 2023.
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Motivation ﬂ(IT

Motiviere: Vertraulichkeit
3] [5]

TECH - LINKEDIN

Forschende halten Risiken der Massive data leze.lk eXposes 700 million
LinkedIn users’ information

Luca-App fir “véllig
unverhaltnismaldig”

Passworter im Klartext: 20.000 [7]
Euro Bul3geld nach DSGVO gegen Mannheim
. Knuddels.de ]
Yahoo just said every single account, | Hackerangriff auf ABB
nfang September waren Hunderttausende Passwérter
was affected by 2013 attaCk — 3 von Knudt_j_els-Nutzer_n im Netz aufgetaucht. Fiir die Betrieb wurde teilweise unterbrochen.
bi"ion in a" unverschliisselte Speicherung muss das Forum nun Angeblich steckt russische Gruppe "Black
zahlen. Basta" dahinter.

PUBLISHED TUE, OCT 3 2017.4:35 PM EDT | UPDATED WED, OCT 4 2017.7:50 AM EDT

[4] 6]

[3] ZEIT ONLINE, https://www.zeit.de/digital/datenschutz/2021-04/luca-app-sicherheitsluecken-datenschutz-kritik-corona (abgerufen: 09.11.21)
[4] CNBC, https://lwww.cnbc.com/2017/10/03/yahoo-every-single-account-3-billion-people-affected-in-2013-attack.html (abgerufen: 09.11.21)

[5] FORTUNE, https://fortune.com/2021/06/30/linkedin-data-theft-700-million-users-personal-information-cybersecurity (abgerufen: 09.11.21)

[6] HEISE, https://www.heise.de/news/Passwoerter-im-Klartext-20-000-Euro-Bussgeld-nach-DSGVO-gegen-Knuddels-de-4229798.html (abgerufen: 23.05.23)
[7] RNZ, https:/www.rnz.de/politik/wirtschaft-regional_artikel,-Mannheim-Hackerangriff-auf-ABB-_arid,1112774.html (abgerufen: 23.05.23)
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Motivation
Vertraulichkeitsverletzungen finden ﬂ(".

~© CORONA

WARN-APP

® Vorzeigeprojekt: Corona Warn App [8]
® Entwickelt von SAP und Deutsche Telekom
® Mehr als 48 Millionen mal heruntergeladen
@ Kosten: Mehr als 220 Millionen Euro [9] O Risiko-Ermittiung aktiv

® Open Source, umfangreich von
Sicherheitsforschenden gepruft

Erhohtes Risiko (> )
® Vielfaltige sensible Daten, u.a. @ Beseanungenan 1Tagmit
ernohtem RISIKO
m Daten fur Kontaktpersonennachverfolgung
® Covid-19 Testergebnisse, Impfzertifikate Am 17042023
® Personliches Kontakt-Tagebuch T e GRS
[8]
[8] Robert Koch-Institut (RKI), https://www.coronawarn.app/ (abgerufen 23.05.2023)
[9] SPIEGEL, https://www.zeit.de/gesundheit/2022-12/gesamtkosten-corona-warn-app-gesundheit-millionen (abgerufen: 23.05.2023)
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Motivation % Modellierung % Analyse % Praxisbeispiel % Fazit
Vertraulichkeitsverletzungen finden ﬂ(".

[ [~ [ —

[10]

[10] S. Hahner, Corona Warn App Case Study, online verfligbar unter: https://abunai.dev/, 2023.
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Motivation % Modellierung % Analyse % Praxisbeispiel % Fazit

Vertraulichkeit als Qualitatseigenschaft ﬂ(".

Sebastian Hahner 1 Datenflussdiagramme und Vertraulichkeitsanalyse
Gastvorlesung M Software Security Engineering

25.05.2023

KASTEL 1 Institute of Information Security and Dependability
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Motivation
Ein letztes motivierendes Beispiel ﬂ(".

Verschlusselte
® A

A zugriffskontrolle? - KOanUﬂlkathﬂ" A\ Vertrauenswiirdigkeit?

Online Shop —C‘— Third Party

A\ Sensible Daten? DB Service

K I I
S !
a0 var input = readInput() _
A Logging? ... - if (debug) { \ On Premise Cloud
" log(input) Server Service
} .,
Input ..|-DB.store(input) L T

A\ Zugriffskontrolle?
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Motivation %
Aufbau der Gastvorlesung SKIT

Karlsruhe Institute of Technology

Erstes Lernziel erledigt J
B Vertraulichkeit definieren, damit verbundene Herausforderungen nennen

Inhalt

® Modellierung: Datenflussdiagramme und Vertraulichkeitsanforderungen
@ Analyse: Label Propagation fir effiziente Vertraulichkeitsanalyse

® Praxisbeispiel: Vertraulichkeitsanalyse der Corona Warn App

® Fazit: Ausblick auf aktuelle Forschung und Zusammenfassung
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Modellierung

Kontrollfluss vs. Datenfluss, implizit vs. explizit ﬂ(“.

Karlsruhe Institute of Technology

Kontrollflussgraph (CFG) Datenflussdiagramm (DFD)
readli]put() Online_ Shop System Input
: : input
f (debug) var input = readInput() \ l
1 if (debug) { Online Shop
; log(input)
log(input) } linput l input
v 1 DB.store(input)
DB.store(input) Logger DB

In dieser Vorlesung: Fokus auf explizite Datenfliisse, nicht implizite Informationsflisse!
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Modellierung
Syntax von Datenflussdiagrammen S(IT

Konkrete Syntax (nach de Marco [11]) Nutzer
® DatenflUsse fur jedes relevante Logging
Datum, dargestellt als Pfeile | Metadatenl 1Nutzerdaten Ausgabe
® Prozesse, dargestellt als Kreise .
m Dateien sind (temporare) Eingabe | Log-
a _ "Mp verarbeiten Verarbeitete Eintrag
Datenspeicher im System, Nutzerdaten
dargestellt als Linien Verarbeitete ,
m Datenquellen und i senken Nutzerdaten Log-Datel
aul3erhalb des Kontexts des
: Daten
modellierten Systems, dargestellt oh \
als Rechtecke SPEIChem Datenbank
Geséauberte
Nutzerdaten

[11]T. de Marco, AStructured Anal ysi sincaMed YoBkyl®9T8e m Speci fi cati onfi, YOURDON

Sebastian Hahner 1 Datenflussdiagramme und Vertraulichkeitsanalyse KASTEL 1 Institute of Information Security and Dependability
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Modellierung
Abstraktion in Datenflussdiagrammen ﬂ(".

® Datenflussdiagramme kdnnen aus
mehreren Ebenen bestehen

® Es sollte der flr die Analyse passende
Abstraktionsgrad verwendet werden

[11]

[11]
[11]T. de Marco, AStructured Anal ysi sincaMed YoBkyl®9T8e m Spe'ci fi cati onfi, YOURDON
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Modellierung
Ubung zu Datenflussdiagrammen '-\J(IT

m Ubung: Erweitern Sie das Diagramm

_ Nutzer
1. Nutzer geben auch Bestelldaten ein Logging
2. Verarbeitete Nutzerdaten und Metadatenl 1Nutzerdaten Ausgabe
Bestelldaten werden zur Logistik
flr die Bearbeitung der Bestellung Eingabe Log-
gesendet. AnschlieRend wird die verarbeiten Verarbeitete Eintrag
Bestellinformation einem externen Nutzerdaten
Dienstleister weitergegeben Verarbeitete :
3. Admins kdnnen die Inhalte der Nutzerdaten Log-Datei
Log-Datei auslesen
Daten
® Think-Pair-Share: 2 Minuten speichern Gesau}‘ Datenbank
denken, 3 Minuten diskutieren Nutzerdaten

Sebastian Hahner 1 Datenflussdiagramme und Vertraulichkeitsanalyse KASTEL 1 Institute of Information Security and Dependability
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Motivation % Modellierung % Analyse % Praxisbeispiel % Fazit
Eine mogliche Losung ﬂ(".

Logging
Ausgabe

Log-
Eintrag

Nutzer

Nutzerdaten

Bestell
-daten

Bestellung Eingabe
bearbeiten verarbeiten

Verarbeitete
Nutzerdaten

Verarbeitete
Nutzerdaten

Verarbeitete

Bestell- Nutzerdaten Log-Datei

information

Daten
=Xemer speichern Datenbank
Dienstleister Geséuberte
Nutzerdaten
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Modellierung ﬂ(IT

Formale Darstellung
® Schleifenfreiheit ist nicht Nutzer
automatisch gegeben, aber durch Loaain
Umformung moglich [12] Metadatenl 1Nutzerdaten Auggabge
® Dann darstellbar als gerichteter, _ J
azyklischer Graph (DAG) G = (V, E), Eingabe | Log-
mit Knoten V und Kanten E verarbeiten Verarbeitete Eintrag
_ _ Nutzerdaten
@ Der Datenfluss ist dann eine Verarbeitete _
strikte partielle Ordnung u N v Nutzerdaten Log-Datel
® rreflexiv, also nie u N u Dat
B Asymmetrisch, alsouNvit = (v N u) ‘_"‘ en
® Transitiv, alsoaNb~ bNct aNc speichern \ Datenbank
Geséauberte
Nutzerdaten

[12] R . KramefmMheetcoalbi nihAg DAG: a techni que [EEBTrangacionsdn Paallel athchDisaibufed Systems, 19894. y s i s 0,
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Modellierung
Offenes Problem: Woher kommt die Sicherheit? ﬂ(".

Verschlusselte
® A

A zugriffskontrolle? - Kommunlkanon’? A\ Vertrauenswiirdigkeit?

Online Shop —C‘— Third Party

A\ Sensible Daten? DB Service
N 1 1
- .: ; ;
D var iriputz readinput() .

A Logging? ... - if (debug) { \ On Premise Cloud

" log(input) Server Service

} s

Input _.{-DB.store(input) v T
A Validierung? " A\ Deployment?

A\ Zugriffskontrolle?
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Modellierung
Annotation von Vertraulichkeitseigenschaften ﬂ(".

@ FUr die Analyse der Vertraulichkeit

. , AN Nutzer
sind nicht die flieBenden Daten Logging
entscheidend, sondern deren Metadatenl 1Nutzerdaten Ausg
E|genSChaften [13] o . i:)ers('jnﬁch
® Annotation von Charakteristiken Eingabe PefSIC Log-
® Datencharakteristiken beschreiben fur verarbeiten Ni;lrg;feﬁ Eintrag
die Vertraulichkeit relevante _ e
Eigenschaften, z.B. Personenbezug \N/e;arbg'ttete Personlich Log-Datei
oder Verschliisselung der Daten utzerdaten . Admin-Zugriff
| Knotencharakteristiken beschreiben Daten Pers_?n“Ch m
Eigenschaften der von den Knoten speichern
reprasentierten Elemente, z.B. 2 Gesiuberte Datenbank
Deployment oder Zugriffskontrolle Nutzerdaten
[13]S. Seifermann, et al ., #fnADetecting violations of acc&S8Ssvolcl840n20220l and i nfor mat
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Modellierung g Q(IT

Definition von Vertraulichkeitsanforderungen

@ Fur die Formulierung von Vertraulichkeits-
anforderungen kommen oft Muster [14] [14]

oder Schranken [15] zum Einsatz Beschrankung —
. aten
® Datenflussschranken (engl. Constraints) T AUSW
kdnnen auch genutzt werden, um Muster Anweisung —® Regel k_ '
auszudricken und zu analysieren Knoten
® Aussagen uber den Fluss von Daten mit T ausw.
ausgewahlten Datencharakteristiken zu Knoten Bedingung
mit ausgewahlten Knotencharakteristiken
Beispiele
® Kein Fluss personlicher Daten in die Cloud -+
® Kein Fluss unverschlisselter Daten zur DB - Verschlisselt i gl DB |
[14] A.BambhoreTukar am, et al ., ATowards a security benchmar k f AREStACM,2622.chi tectur al
[15]S.Hahner et al ., fAiModeling D&atmeFCowf Cdanatial nt gICBIEBEEf?AXHEs5 g0 presented at
Sebastian Hahner 1 Datenflussdiagramme und Vertraulichkeitsanalyse KASTEL 1 Institute of Information Security and Dependability
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Modellierung
. Q
Charakteristiken und Anforderungen a ﬂ(".

Frage: Werden die folgenden

: Nutzer
Anforderungen eingehalten?

Personlich

Nutzerdaten

Logging
Ausgabe

Personlich

Metadaten

Personlich ey gl Admin-Zugrift lf x_

1 : ~
Eingabe Personlich Log-
2. > x| verarbeiten Verarbeitete Eintrag
3 gad 05 puizerdaten
_ VEIEWEIEIEN Personlich i
4 Nutzerdaten Log-Datel
- Verschlisselt [y - 8 | Admin-Zugriff |

Daten
speichern

Admin-Zugriff n

Gesaubert

Geséauberte Datenbank

Nutzerdaten
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Modellierung

Ubung zu Vertraulichkeitsanforderungen '-\J(IT
m Ubung: Annotieren Sie Charakteristiken an 1.
die drei Datenflussdiagramme. Formulieren Zahlungs- Nutzer
Sie Schranken fur die Beispiele von Folie 3: daten Zahlungs-
1. Zahlungsdaten dirfen nur dem 7 ahlunas- daten Waeit
Zahlungsdienstleister offengelegt werden ~aniung — elerer
) dienstleister Anbieter
2. Daten mussen auf der Datenbank
verschlisselt gespeichert werden 5
3. Konkrete Prifungsinhalte dirfen nicht ' Nutzer-
kommuniziert werden J daten Daten
Nutzer == : Nutzer-
verarbeiten g
_ _ _ aten
@ Think-Pair-Share: 2 Minuten 3. \
denken, 3 Minuten diskutieren Inhalte DB
Dozent » Studierende
20 25 05.2023 Sebastian Hahner 1 Datenflussdiagramme und Vertraulichkeitsanalyse KASTEL 1 Institute of Information Security and Dependability
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Motivation % Modellierung % Analyse % Praxisbeispiel % Fazit
Eine mogliche Losung ﬂ(".

Karlsruhe Institute of Technology

W Zahiungd. B o - Zahiungsdienst. | x 23 - Verschiisselt oy mgd 0B |+

Zahlungd. Nutzer- -
Zahlungs- Nutzer daten = Verschliisselt
aten
daten Zahlungd. Nutzer : Nutzer-
Zahlungs- verarbeiten daten
- |daten i
_Zahlun_gs Wel'Ferer
dienstleister Anbieter
Zahlungsdienst.
el Priifungsinfos B e [ x |
Inhalte
Dozent —> Studierende
Prifungsinfos
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Motivation % Modellierung % Analyse % Praxisbeispiel % Fazit (IT
Zwischenfazit ﬂ

Karlsruhe Institute of Technology

@ Datenflussdiagramme bestehen aus Offenes Problem: Wie
benannten Fllssen, Prozessen, analysiert man das effizient?
Dateien, Datenquellen und T senken ‘

@ Datenflussdiagramme eignen sich gut

um Vertraulichkeit zu bewerten:
Aproblems tend to foll

Y

not the cpeptr ol fl owo

® HierfUr annotiert man Charakteristiken
und Uberpruft Datenflussschranken

a 3/4 Lernziele erledigt J

[16] A. Shostack, Threat Modeling: Designing for Security. John Wiley & Sons, 12, 2014.

Sebastian Hahner 1 Datenflussdiagramme und Vertraulichkeitsanalyse KASTEL 1 Institute of Information Security and Dependability

22 25.05.2023 Gastvorlesung ™ Software Security Engineering DSiS 1 Dependability of Software-intensive Systems group



